Ministerul Afacerilor Interne al Republicii Moldova

Academia ,,Stefan cel Mare”

"ORDIN
R8O 2025 mun. Chisiniu M. L/f

Cu privire la punerea in aplicare a
Politicii de protectie a datelor cu
caracter personal prelucrate in cadrul
Academiei ,,Stefan cel Mare” a MAI

In scopul realizarii prevederilor art. 29 alin. (2) din Legea nr.133/2011 privind
protectia datelor cu caracter personal, ordinului MAI nr. 686 din 26.12.2024 Cu privire la
aprobarea Politicii de protectie a datelor cu caracter personal prelucrate in cadrul
activititilor specifice ale Ministerului Afacerilor Interne, pct. 11 alin. (4) si pct. 12 alin. (3)
din ordinul MAI nr. 400/2024 Cu privire la aprobarea Regulamentului privind prelucrarea
datelor cu caracter personal in cadrul subdiviziunilor aparatului central al MAI, autoritatilor
administrative si institutiilor din subordinea acestuia, avind temei pct.26 subpct.12) din
Regulamentul cu privire la organizarea si realizarea invatdmantului si cercetdrii in cadrul
Academiei ,,Stefan cel Mare” a Ministerului Afacerilor Interne, aprobat prin Hotdrdrea
Guvernului nr.429/2020, '

ORDON:

1. Se pune in aplicare Politica de protectie a datelor cu caracter personal prelucrate in
cadrul Academiei ,,Stefan cel Mare” a Ministerului Afacerilor Interne, aprobatd de Senatul
Academiei ,,Stefan cel Mare” a Ministerului Afacerilor Interne in sedinta din 28.02.2025
(proces-verbal nr.7), conform anexei, din data emiterii.

2. Rectoratul si conducdtorii unitétilor structurale ale institutiei vor organiza studierea
Politicii respective de cétre efectivul din subordine si vor asigura respectarea prevederilor
acesteia pe domeniile de competenta.

3. A desemna in calitate de responsabil de Politica de protectie a datelor cu caracter
personal prelucrate in cadrul Academiei ,,Stefan cel Mare” a Ministerului Afacerilor Interne
— Serviciul protectia datelor cu caracter personal.

4. Se abrogd ordinul Academiei ,,Stefan cel Mare” nr. 49 din 11.04.2022 ,,Cu privire la
punerea in aplicare a Politicii de securitate privind protectia datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale”.

S. Controlul executarii prezentului ordin mi-1 asum.

6. Sectia documentare (dna V.Zaharia) va distribui prin e-mail prezentul ordin
conform tabelului de repartizare atasat.

Rector, _
comisar-sef Dinu OSTAVCIUC



APROBAT

la sedinta Senatului Academiei
,,Stefan cel Mare”. Proces-verbal
nr. 7 din ,, 28 ” februarie 2025

ACADEMIA ,STEFAN CEL MARE”
A MINISTERULUI AFACERILOR INTERNE

POLITICA DE PROTECTIE
A DATELOR CU CARACTER PERSONAL PRELUCRATE
IN CADRUL ACADEMIEI »STEFAN CEL MARE”
A MINISTERULUI AFACERILOR INTERNE

Chisinau 2025



LDISPOZITII GENERALE

1. Politica de protectie a datelor cu caracter personal prelucrate in cadrul
Academiei ,,Stefan cel Mare” a MAI (in continuare — Politica de protectie) instituie
un cadru eficient, responsabil §i transparent pentru a asigura conformitatea
prelucrarii datelor cu caracter personal cu principiile previzute de actele
internationale - Declaratia universala a drepturilor omului, Conventia europeana a
drepturilor omului, Conventia pentru protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal, Regulamentul (UE) 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE si ale celor nationale: Constitutia Republicii Moldova, Legea nr.
133/2011 privind protectia datelor cu caracter personal, Legea nr. 148/2023 privind
accesul la informatiile de interes public si alte acte normative.

2. Academia ,Stefan cel Mare” a MAI (in continuare - Academia) se
angajeazd sd aplice principiile de protectie a datelor, bazindu-se pe legalitate,
transparentd si integritate, astfel incat prelucrarea datelor cu caracter personal s3 fie
desfédsurata exclusiv pentru scopuri clare si legitime. In acest context, Academia va
depune eforturile necesare pentru a asigura ci toate persoanele implicate in
prelucrarea datelor sunt constiente de responsabilititile lor si sunt instruite pentru a
respecta masurile si cerintele legale privind protectia datelor.

3. Politica de protectie se aplicd activititilor de prelucrare a datelor cu
caracter personal efectuate de catre personalul unititilor structurale ale Academiei,
care prelucreaza datele cu caracter personal in numele Academiei.

4. Prezenta Politica de protectie asigura faptul ca:

4.1. personalul Academiei cunoaste modul in care trebuie prelucrate datele
cu caracter personal;

4.2. Academia oferd garantii de prelucrare a datelor personale cu respectarea
drepturilor subiectilor datelor cu caracter personal;

4.3. protejeazd Impotriva riscurilor de incilcare a securititii datelor cu
caracter personal si a altor incalcari ale legislatiei privind protectia datelor.

S. Politica de protectie se aplicd tuturor datelor cu caracter personal
prelucrate in orice format, cu sau fird utilizarea de mijloace automatizate, prin
operatiuni sau seturi de operatiuni precum colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

6. Personalul Academiei, precum si tertii, care prelucreazi datele cu caracter
personal in numele Academiei, trebuie si cunoasci si si aplice regulile stabilite
prin prezenta Politica de protectie. Conducitorii au responsabilitatea de a asigura
cd subalternii respectd Politica de protectie atunci cand prelucreazi datele cu
caracter personal si de a urmari conformitatea activititilor de prelucrare, care intrd
in responsabilitatea lor, cu procedurile, procesele, metodologiile implementate
pentru asigurarea protectiei datelor cu caracter personal.



7. Politica de protectie este aprobati de citre Senatul Academiei, care
activeazd 1n baza propriului regulament de organizare si functionare, elaborat in
conformitate cu regulamentul-cadru aprobat de Ministerul Educatiei, Culturii si
Cercetdrii.

8. Politica de protectie este revizuitd periodic si ori de cate ori apar
modificari semnificative, inclusiv in urmatoarele situatii:

8.1. adaptarea Politicii de protectie pentru a respecta noile reglementiri
nationale sau europene in cazul modificarilor legislative;

8.2. aparitia unui incident de securitate major care afecteazi un numir
semnificativ de date cu caracter personal;

8.3. aplicarea recomandirilor CNPDCP.

9. Politica de protectie, in mod obligatoriu, va fi adusi la cunostints, sub
semnaturd, tuturor angajatilor responsabili de prelucrarea datelor cu caracter
personal, inaintea acordérii accesului la prelucrarea datelor cu caracter personal,
inclusiv la operarea modificarilor necesare asiguririi nivelului adecvat de protectie
a datelor cu caracter personal.

10. Termenii utilizati in cadrul Politicii de protectie sunt definiti in Legea nr.
133/2011 privind protectia datelor cu caracter personal.

ILPRINCIPIILE DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

11. Toate informatiile car¢ contin date cu caracter personal trebuie si fie
protejate Impotriva accesului neautorizat, a pierderii sau distrugerii accidentale,
impotriva modificarii sau dezviluirii ilegale.

12. Prelucrarea datelor cu caracter personal se bazeazi pe urmitoarele
principii:

12.1. legalitatea, echitatea si transparenta — prelucrarea datelor cu caracter
personal in cadrul MAI se realizeaza numai in baza unui temei legal, iar persoanele
vizate sunt informate intr-o maniera clard si transparenti despre scopul si modul in
care datele lor vor fi utilizate, cu exceptia cazurilor in care informarea este améanata
sau omisd In conformitate cu legea.

12.2. limitarea scopului de prelucrare — colectarea urmeaza a fi realizata
in scopuri determinate, explicite si legitime, iar ulterior si nu fie admisi
prelucrarea intr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioard a
datelor cu caracter personal in scopuri statistice, de cercetare istoricd sau stiintifica
nu este consideratd incompatibild cu scopul colectdrii daci se efectueazi cu
respectarea prevederilor legale si cu respectarea garantiilor privind prelucrarea
datelor cu caracter personal, prevazute de normele ce reglementeazi activitatea
statistic3, cercetarea istorica si cea stiintifica;

12.3. reducerea la minimum a datelor — datele colectate trebuie si fie
adecvate, pertinente si neexcesive In ceea ce priveste scopul pentru care sunt
colectate si/sau prelucrate ulterior in alt mod;



12.4. exactitatea datelor — asigurarea colectdrii unor date exacte si, daca
este necesar, actualizate. Datele inexacte sau incomplete din punctul de vedere al
scopului pentru care sunt colectate si ulterior prelucrate se sterg sau se rectifica;

12.5. limitarea perioadei de stocare — stocarea intr-o forma care si permiti
identificarea subiectilor datelor cu caracter personal pe o perioadd care nu va
depdsi durata necesard atingerii scopurilor pentru care sunt colectate si ulterior
prelucrate in alt mod. Stocarea datelor cu caracter personal pe o perioadd mai mare,
in scopuri statistice, de cercetare istorica sau stiintificd, se va face cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, previzute de normele
ce reglementeazd aceste domenii, si numai pentru perioada necesard realizirii
acestor scopuri,

12.6. integritatea si confidentialitatea — prelucrarea datelor se realizeazi
intr-un mod care asigurd securitatea lor, inclusiv protectia impotriva accesului
neautorizat, modificarii, pierderii sau distrugerii accidentale.

III. ATRIBUTIILE SI SARCINILE PERSOANEI RESPONSABILE
DE POLITICA DE PROTECTIE

13. Responsabil de implementarea si monitorizarea respectirii prevederilor
Politicii de protectie a datelor este persoana desemnati prin fisa postului si/sau
ordin intern. Aceasta va dispune de resursele necesare (timp, personal,
echipamente, buget) pentru indeplinirea atributiilor si va avea acces la informatiile
relevante in limitele cadrului legal aplicabil.

14. Persoana responsabild desemnatd pentru monitorizarea implementirii si
respectdrii prevederilor Politicii de protectie va raporta direct rectorului
Academiei, asigurdndu-si independenta operationald si respectdnd principiile
stabilite de legislatia privind protectia datelor cu caracter personal.

15. Persoana responsabila de Politica de protectie va asigura implementarea
corespunzatoare a proceselor de protectie si securitate a datelor cu caracter
personal, avand urmatoarele atributii specifice:

15.1. definirea clard a responsabilititilor si proceselor de management al
protectiei si securitatii datelor cu caracter personal, asigurand integrarea acestora in
structura organizationald si de functionare generala a institutiei;

15.2. asigurarea masurilor organizationale necesare pentru gestionarea
procesului de protectie a datelor cu caracter personal, inclusiv prin elaborarea si
implementarea politicilor interne relevante;

15.3. elaborarea procedurilor de clasificare a informatiilor care contin date
cu caracter personal, in vederea Intocmirii unui nomenclator si localizirii tuturor
datelor prelucrate, indiferent de tipul purtitorului de date;

15.4. organizarea si coordonarea instruirii persoanelor implicate in procesul
de prelucrare a datelor cu caracter personal, pentru a asigura indeplinirea
atributiilor functionale si respectarea cerintelor de securitate si confidentialitate;

15.5. monitorizarea respectdrii cerintelor de securitate si confidentialitate de
catre toate persoanele care au acces la datele cu caracter personal, cu interventii
specifice In cazurile de neconformitate.
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IV. EVIDENTA ACTIVITATILOR DE PRELUCRARE A DATELOR
CU CARACTER PERSONAL

16. Academia prelucreaza date cu caracter personal in urmiatoarele scopuri:

16.1. specifice domeniului de activitate:

16.1.1. prelucrarea datelor pentru furnizarea informatiilor de interes public;

16.1.2. colectarea datelor prin intermediul formularului de contact, prin e-
mail, telefon si/sau fax referitoare la furnizarea serviciilor publice;

16.1.3. executarea unei operatiuni de plati;

16.1.4. solutionare petitii/sesizari, prelucrarea oricdror alte solicitiri primite
direct sau online, inclusiv formularea raspunsurilor la solicitari;

16.1.5. incheierea si executarea contractelor;

16.1.6. planificarea, organizarea si monitorizarea procedurilor legate de
procesul de invdtiméant a studentilor in cadrul Facultitii DAOSP; evidenta si
monitorizarea reusitei academice a studentilor Facultatii DAOSP;

16.1.7. planificarea, organizarea si monitorizarea procedurilor legate de
procesul de formare profesionala initiald, continui si managerial a functionarilor
publici cu statut special si carabinierilor;

16.1.8. organizarea si desfasurarea activitdtilor de formare profesionald
tehnic3;

16.1.9. asigurarea procesului de evaluare psihologicd a candidatilor si
angajatilor MAI;

16.1.10. promovarea unor dctiuni si evenimente;

16.1.11. protectia si securitatea persoanelor si a bunurilor;

16.1.12. protectie si asistenta social;

16.1.13. reprezentarea in instantele judecatoresti, autorititile/institutiile
publice si alte organizatii;

16.1.14. prestarea serviciilor medicale pacientilor in vederea derulrii
programelor nationale de sanitate;

16.1.15. prelucrdri statistice si in scop de cercetare stiintifici;

16.1.16. arhivare;

16.1.17. indeplinirea altor obligatii legale specifice domeniului de activitate;

16.2. administrative:

16.2.1. gestiune logistic3, economica si financiara;

16.2.2. gestiunea resurselor umane (recrutare, salarizare, evaluare
profesionala etc.);

16.2.3. controlul activitatilor; .

16.2.4. monitorizarea si supravegherea accesului in sediu si a securitatii
bunurilor si persoanelor;

16.2.5. implicarea in diferite activitati politienesti sub egida MAI si/sau IGP;

16.2.6. gestionarea sistemelor informationale si a comunicatiilor interne.

17. Pentru asigurarea administrérii eficiente si transparente a operatiunilor de
prelucrare a datelor cu caracter personal, Academia detine nomenclatorul
activitatilor de prelucrare a datelor cu caracter personal si registrele de evidentd a
prelucrarilor datelor cu caracter personal.
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18. Nomenclatorul de evidentd a prelucrérii datelor cu caracter personal
reprezintd documentul oficial care detaliaza toate activititile de prelucrare a datelor
efectuate in cadrul Academiei, structurate in functie de scopul prelucrarii,
categoriile de date, persoanele vizate, destinatarii datelor si temeiurile legale
aplicabile.

19. Nomenclatorul de evidentd a prelucrarii datelor cu caracter personal
serveste drept cadru general de referintd pentru toate unititile structurale ale
Academiei, fiind utilizat pentru:

19.1.identificarea completd a proceselor si fluxurilor de prelucrare;

19.2.asigurarea conformitatii cu legislatia privind protectia datelor;

19.3.monitorizarea periodicd si actualizarea activitatilor de prelucrare.

20. Nomenclatorul de evidenta a prelucrarii datelor cu caracter personal este
actualizat periodic reiesind din specificul activititilor desfisurate in cadrul
Academiei.

21. La nivelul fiecarui utilizator din cadrul Academiei este instituit registrul
de evidentd a prelucrarilor datelor cu caracter personal care reflecti in mod exact
activitdtile de prelucrare efectuate.

22. Registrul de evidenta a prelucrarilor datelor cu caracter personal este un
instrument de monitorizare care permite Academiei in calitate de operator sau
persoand imputernicitd de cétre operator sd urmareasci toate accesarile/prelucririle
datelor cu caracter personal efectuate de catre utilizatorii autorizati, asigurand
transparenta, securitatea si responsabilitatea in prelucrarea datelor cu caracter
personal. ’

V.TRANSPARENTA PRELUCRARII DATELOR CU CARACTER
PERSONAL

23. In cazul in care datele cu caracter personal sunt colectate direct de la
subiectul de date cu caracter personal (in continuare — subiectul de date),
Academia, in calitate de operator sau persoand imputernicitd de citre operator este
obligata si-i furnizeze urmatoarele informatii, exceptand cazul in care acesta detine
deja informatiile respective:

23.1. identitatea operatorului sau, dupd caz, a persoanei Imputernicite de
catre operator;

23.2. scopul prelucrarii datelor colectate;

23.3. informatii suplimentare, precum:

23.3.1. destinatarii sau categoriile de destinatari ai datelor cu caracter
personal;

23.3.2. existenta drepturilor de acces la date, de interventie asupra datelor si
de opozitie, precum si conditiile in care acestea pot fi exercitate;

23.3.3. daca raspunsurile la intrebdrile cu ajutorul cirora se colecteaza datele
sunt obligatorii sau voluntare, precum si consecintele posibile ale refuzului de a
raspunde.

24. In cazul in care datele cu caracter personal nu sunt colectate direct de la
subiectul de date, Academia in calitate de operator sau persoand imputernicit de
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catre operator este obligat ca, in momentul colectirii datelor sau, daci se
intentioneazd dezviluirea acestora catre terti, cel mai tirziu in momentul primei
dezvaluiri, sd furnizeze subiectului de date informatia privind categoriile de date
care urmeazd a fi colectate sau dezvaluite, precum si informatiile indicate la pct.
23, cu exceptia subpct. 23.3.3.

25. Prevederile pct.23 nu se aplicd in cazul In care:

25.1. subiectul de date detine informatiile respective;

25.2. prelucrarea datelor cu caracter personal se face in scopuri statistice, de
cercetare istorica sau stiintific;

25.3. furnizarea informatiilor este imposibildi sau implicdi un efort
disproportionat fatd de interesul legitim care ar putea fi lezat;

25.4. inregistrarea sau dezviluirea datelor cu caracter personal este
prevazuta in mod expres de legislatie.

VI.PRELUCRAREA DATELOR CU CARACTER PERSONAL

26. Prelucrarea datelor cu caracter personal reprezinti orice operatiune sau
serie de operafiuni care se efectueazi asupra datelor cu caracter personal prin
mijloace automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminarea sau in orice alt
mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea.

27. Prelucrarea datelor cu caracter personal de citre personalul Academiei se
bazeaza pe un temei legal clar, identificat inainte de colectarea acestora. Serviciul
responsabil de protectia datelor din cadrul Academiei evalueazi baza legald si
scopurile prelucrdrii pentru fiecare activitate, conform prevederilor Legii nr.
133/2011 privind protectia datelor cu caracter personal, iar personalul implicat in
prelucrarea datelor cu caracter personal, Inainte de initierea oricérei prelucrari, va
identifica temeiul legal corespunzitor prelucrarii.

28. Prelucrarea este legala numai daca si In masura in care se indeplineste
cel putin una dintre urmatoarele conditii:

28.1. subiectul de date si-a dat consimtdmantul pentru prelucrarea datelor
sale cu caracter personal pentru unul sau mai multe scopuri specifice;

28.2. prelucrarea este necesard pentru executarea unui contract la care
subiectul de date este parte sau pentru luarea unor misuri la cererea subiectului de
date fnainte de incheierea unui contract;

28.3. prelucrarea este necesard in vederea indeplinirii unei obligatii legale
care {i revine operatorului;

28.4. prelucrarea este necesard pentru a proteja interesele vitale ale
subiectului de date sau ale altei persoane fizice;

28.5. prelucrarea este necesara pentru indeplinirea unei sarcini efectuate in
interes public sau desfagurarea activititii unei autorititi oficiale pentru care este
investit operatorul,;

28.6. prelucrarea este necesard in scopul intereselor legitime urmarite de
operator sau de o parte tertd, cu exceptia cazului in care prevaleazi interesele sau
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drepturile si libertdtile fundamentale ale subiectului de date, fapt care necesitd
protejarea datelor cu caracter personal, in special atunci cand subiectul de date este
un copil.

29. Datele cu caracter personal pot fi prelucrate in temeiul pct.28 subpct.
28.5. 1n cazul in care prelucrarea este necesara pentru:

29.1. indeplinirea unei sarcini de interes public care reiese din actele
normative;

29.2. exercitarea de catre operator a functiilor sau atributiilor prevazute de
actele normative.

30. Prelucrarea categoriilor speciale de date cu caracter personal este
interzisd, cu exceptia cazurilor in care:

30.1. subiectul de date si-a dat consimtdmantul. In cazul subiectului de date
in privinta cdruia a fost instituitd masura de ocrotire judiciard sub forma tutelei,
prelucrarea categoriilor speciale de date cu caracter personal se efectueazi numai
cu obtinerea consimtamantului in forma scrisa al tutorelui;

30.2. prelucrarea este necesara pentru indeplinirea obligatiilor sau drepturilor
specifice ale operatorului in domeniul dreptului muncii, cu respectarea garantiilor
prevazute de lege si tindndu-se cont de faptul ca o eventuald dezvaluire citre un
tert a datelor cu caracter personal prelucrate in acest scop poate fi efectuatd numai
dacd existd o obligatie legald a operatorului in acest sens;

30.3. prelucrarea este necesara pentru protectia vietii, integritatii fizice sau a
sanatatii subiectului de date ori a altei persoane, in cazul in care subiectul de date
se afld in incapacitate fizica sau juridica de a-si da consimtdmantul;

30.4. prelucrarea este efectuatd in contextul activitdtilor legitime de cétre
sindicate, cu conditia ca prelucrarea s se refere numai la membrii acestora sau la
persoanele cu care acestea au contacte permanente in legaturd cu scopurile lor si cu
conditia ca datele sa nu fie dezvaluite tertilor fard consimtdmantul subiectilor de
date;

30.5. prelucrarea se referd la date ficute publice in mod voluntar si manifest
de catre subiectul de date;

30.6. prelucrarea este necesara pentru constatarea, exercitarea sau apararea
unui drept 1in justitie al subiectului de date.

31. Prelucrarea datelor cu caracter personal in cadrul investigatiilor penale,
urmaririi penale sau In scopuri de protectie a securitatii nationale si ordinii publice
este realizatd exclusiv in conformitate cu legislatia aplicabila.

32. Prelucrarea ulterioard a datelor colectate in alte scopuri decét cele pentru
care au fost colectate, se admite doar in cazurile in care aceastd prelucrare este
justificatd de un temei legal si compatibilitatea scopurilor este clar determinata, iar
drepturile subiectilor de date sunt respectate.

33. Inainte de initierea prelucrarii ulterioare se efectueazi o evaluare
detaliatd pentru a determina compatibilitatea dintre scopurile initiale si cele
suplimentare.

Evaluarea se bazeaza pe urmatoarele aspecte:

33.1. se analizeazd dacé scopul suplimentar deriva din scopul initial sau este
strans legat de acesta;



33.2. se verificd daca prelucrarea ulterioara este previzibili si rezonabila in
raport cu contextul initial;

33.3. se acordd o atentie deosebitd in cazul in care prelucrarea implici
categorii speciale de date, cum ar fi cele legate de sanitate sau condamnari penale;

33.4. se evalueazd efectele prelucrdrii ulterioare asupra drepturilor sau
intereselor subiectilor de date;

33.5. sunt implementate masuri tehnice si organizatorice adecvate de
protectie precum criptarea, pseudonimizarea si altele pentru a asigura un nivel
adecvat de securitate.

34. Datele cu caracter personal sunt pastrate intr-un format care permite
identificarea subiectului de date doar atat timp cat este necesar pentru scopurile
prelucrédrii. Durata stocirii este stabilitd in conformitate cu normele legale si
cerintele interne ale MAI.

3S. La expirarea perioadei de stocare, datele vor fi sterse sau distruse in
conditii de sigurantd, utilizdnd metode corespunzitoare de securitate, fie prin
stergerea permanenta a inregistrarilor electronice, fie prin distrugerea fizicd a
suporturilor.

36. Dezviluirea datelor cu caracter personal de citre Academie se face in
conformitate cu legislatia aplicabild si cu respectarea principiilor de protectie a
datelor. Toate dezvaluirile sunt documentate pentru a asigura trasabilitatea.

37. Datele cu caracter personal pot fi transmise citre institutiile competente
ale altor state sau organisme de cooperare politieneascd si juridica internationald in
conditiile art. 32 din Legea nr. 133/2011 privind protectia datelor cu caracter
personal.

38. In cazul prelucrdrilor efectuate in cadrul activitatii de prevenire,
cercetare si combatere a infractiunilor, precum si de mentinere si asigurare a
ordinii publice, transmiterea datelor cu caracter personal este permisi daci este
necesard pentru prevenirea unui pericol grav si iminent asupra vietii, integritatii
corporale sau sanatitii unui subiect de date ori a proprietitii acestuia, precum si
pentru combaterea unei infractiuni grave previzute de legislatia Republicii
Moldova.

VII. SECURITATEA DATELOR CU CARACTER PERSONAL

39. Academia prelucreaza datele cu caracter personal astfel incét si asigure
un nivel adecvat de securitate, raportat la riscurile asociate. Protectia impotriva
prelucrdrii neautorizate sau ilegale, pierderii, distrugerii sau deterioririi accidentale
este garantatd prin implementarea unor masuri tehnice si organizatorice adecvate
riscului identificat, precum si prin asigurarea:

39.1. anonimizarii si pseudonimizarii datelor cu caracter personal;

39.2. capacitatii de a asigura confidentialitatea, integritatea, disponibilitatea
si rezilienta sistemelor si serviciilor de prelucrare;

39.3. capacitatii de a restabili disponibilitatea datelor cu caracter personal si
accesul la acestea 1n timp util in cazul in care are loc un incident de naturd fizica
sau tehnici;



39.4. unui proces necesar pentru testarea, evaluarea si aprecierea periodici a
eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea
prelucrarii.

40. Anonimizarea implica eliminarea oriciror elemente de identificare a
persoanei, astfel incat datele si nu mai fie considerate cu caracter personal.
Pseudonimizarea presupune prelucrarea datelor astfel Incat acestea si nu mai fie
asociate direct cu o persoand fard informatii suplimentare.

41. Confidentialitatea datelor cu caracter personal se asigurd prin
urmatoarele masuri:

41.1. controlul accesului la sistemele informatice, bazat pe conturi
individuale de utilizator si autentificare strict;

41.2. monitorizarea accesdrilor si inregistrarea activitatilor care implic
prelucrarea datelor cu caracter personal;

41.3. criptarea datelor sensibile stocate sau transmise prin retelele interne sau
externe;

41.4. securitatea fizica a spatiilor unde se desfdsoara activititi de prelucrare
a datelor, incluzénd acces controlat si monitorizare video;

41.5. instruirea periodica a personalului privind normele de confidentialitate
si securitate a datelor;

41.6. introducerea unor proceduri stricte de autorizare pentru transferul
datelor cétre terti, incluzadnd acorduri contractuale clare cu acestia.

42. Integritatea datelor cu caracter personal se asigurd prin:

42.1. realizarea de backup-uri regulate si sigure ale bazelor de date;

42.2. implementarea unor solutii de protectie antivirus si de detectare a
intruziunilor;

42.3. utilizarea aplicatiilor software testate inainte de implementare, in medii
dedicate dezvoltarii si testarii;

42.4. protejarea echipamentelor tehnologiilor informationale impotriva
amenintarilor externe prin configurdri de securitate, firewall-uri si actualiziri
regulate ale software-ului.

43. Disponibilitatea datelor cu caracter personal se asigura prin:

43.1. protejarea centrelor de date impotriva incendiilor, intreruperilor de
curent electric si altor incidente tehnice;

43.2. restaurarea rapidd a bazelor de date care se realizeazi datoriti
existentei copiilor de rezerva si a procedurilor automate de recuperare;

43.3. existenta sistemelor critice redundante, care asigurd functionarea lor
continud in caz de defectiuni. ‘

44. Rezilienta infrastructurii tehnologiilor informationale ale Academiei este
asiguratd prin masuri proactive, inclusiv:

44.1. echipamente si proceduri necesare pentru inliturarea incidentelor;

44.2. testarea periodicd a sistemelor de securitate pentru a identifica si
remedia vulnerabilitatile;

44.3. planuri de continuitate a activitatii in caz de incidente majore.

45. La evaluarea nivelului adecvat de securitate se tine cont, in special, de
riscurile prezentate de prelucrare, generate in special, in mod accidental sau ilegal,
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de distrugerea, pierderea, modificarea, divulgarea neautorizati sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un
alt mod.

46. Operatorul ia masuri pentru a asigura faptul ci orice persoana fizicd care
actioneazd sub autoritatea operatorului si care are acces la date cu caracter personal
nu le prelucreaza decét in baza instructiunilor operatorului, cu exceptia cazului in
care actele normative impun prelucrarea datelor cu caracter personal.

47. Pentru a preveni riscurile de acces neautorizat la date, Academia aplici
masuri stricte privind utilizarea statiilor de lucru si a aplicatiilor informatice:

47.1. statiile de lucru si aplicatiile informatice care gestioneazi date cu
caracter personal sunt protejate prin parole complexe si autentificare
multifactoriali;

47.2. angajatii sunt instruiti s nu lase statiile de lucru nesupravegheate
atunci cand au date cu caracter personal deschise si si foloseascd ecrane de
protectie pentru a preveni vizualizarea datelor de citre persoane neautorizate;

47.3. toate actiunile utilizatorilor sunt logate si monitorizate pentru a asigura
trasabilitatea activitatilor si pentru a identifica eventuale incalcari ale politicilor de
securitate.

48. Supravegherea prin mijloace video este realizati de Academie pentru a
asigura securitatea §i controlul accesului in spatiile gestionate (securitatea
bunurilor, siguranta persoanelor — angajati ai Academiei sau vizitatori, precum sia
proprietatilor si informatiilor detinute) si nu se foloseste pentru monitorizarea
activitatii angajatilor sau prezéntei acestora la locul de muncd, iar datele
Inregistrate nu sunt destinate dezvaluirii tertilor.

VIILGESTIONAREA INCIDENTELOR DE SECURITATE CU
DATELE CU CARACTER PERSONAL

49. Academia rdspunde cu promptitudine la orice incélcare a securitatii
datelor cu caracter personal, evaluind rapid situatia pentru a minimiza impactul
asupra subiectilor de date. Printr-o abordare transparentd, institutia asigurd
informarea atat a persoanelor afectate, cat si a autorititilor competente, in functie
de natura si gravitatea incidentului. Toate misurile adoptate sunt conforme cu
prevederile Legii nr. 133/2011 privind protectia datelor cu caracter personal si sunt
implementate cu responsabilitate pentru a preveni incidentele viitoare.

50. Gestionarea situatiilor de incélcare a securititii datelor este tratatd cu
responsabilitate si include urméatoarele etape:

50.1. Identificarea si evaluarea incidentului.

La constatarea unei posibile incalcari a securititii, personalul Academiei este
obligat sd raporteze imediat situatia superiorului si persoanei responsabile de
protectia datelor cu caracter personal care analizeaza natura incidentului, determina
cauzele si evalueaza gravitatea acestuia, inclusiv riscurile pentru subiectii de date
cu caracter personal. Evaluarea ia in considerare prejudiciile potentiale fizice,
materiale sau morale, precum si eventualele limitiri ale drepturilor persoanelor
vizate.



50.2. Notificarea autoritatilor competente.

In cazul in care evaluarea releva riscuri semnificative pentru drepturile si
libertatile subiectilor de date, persoana responsabili cu protectia datelor cu caracter
personal notificd Centrul national pentru protectia datelor cu caracter personal.
Notificarea include informatii despre natura incidentului, categoriile de date
afectate si msurile intreprinse pentru reducerea impactului.

50.3. Informarea subiectilor de date.

Daca incélcarea poate afecta grav subiectii de date, acestia sunt informati
prompt despre natura incidentului, datele dezviluite si pasii pe care ii pot urma
pentru a-si proteja interesele. Academia furnizeazi informatii clare si accesibile,
respectand cerintele de transparenti.

50.4. Adoptarea masurilor corective.

Dupa gestionarea imediati a incidentului, Academia implementeaza masuri
suplimentare pentru prevenirea unor situatii similare in viitor, cum ar fi:

50.4.1. consolidarea controlului accesului la datele cu caracter personal;

50.4.2. revizuirea si actualizarea politicilor si procedurilor interne de
protectie si securitate a datelor cu caracter personal;

50.4.3. instruirea suplimentard a personalului pentru a creste nivelul de
constientizare privind riscurile de securitate.

S1. Pentru a asigura conformitatea cu principiile de confidentialitate,
integritate si disponibilitate, Academia desfisoara activitati regulate de prevenire si
monitorizare a riscurilor, inclusiv:

51.1. monitorizarea continud a sistemelor informatice pentru a identifica si
remedia vulnerabilitaiile;

51.2. evaludri periodice ale impactului prelucrdrii datelor cu caracter
personal, axate pe identificarea si atenuarea riscurilor;

51.3. instruirea personalului in ceea ce priveste normele de protectic a
datelor si masurile de rispuns la incidente.

IX.RESPONSABILITATI

52. Toti angajatii si utilizatorii din cadrul Academiei care au acces la datele
cu caracter personal sunt obligati sd respecte masurile de securitate implementate
in cadrul Academiei. Acestea includ:

52.1. respectarea politicilor si procedurilor de securitate la accesarea si
utilizarea datelor cu caracter personal;

52.2. asigurarea protectiei dispozitivelor si documentelor care contin date cu
caracter personal impotriva accesului neautorizat; '

52.3. raportarea imediata a oricaror incidente de securitate sau suspiciuni de
incalcare a securitdtii datelor catre superiori si persoana responsabild de protectia
datelor cu caracter personal.

53. Nerespectarea prevederilor Politicii de securitate atrage dupi sine
raspunderea disciplinard, contraventionald, civila ori penald, in raport cu gravitatea
faptei, potrivit legislatiei.



